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Auftragsverarbeitervereinbarung (AVV)
geman Art. 28 DSGVO

zwischen der

{Kundenname}
{Anschrift}
als Verantwortlicher
— nachstehend Auftraggeber genannt —

und der

Invitario GmbH,
Lerchenfelder StraBe 74/1/6, 1080 Wien, Osterreich
als Auftragsverarbeiter
— nachstehend Auftragnehmer genannt —

Gegenstand und Dauer des Auftrags
a. Gegenstand des Auftrags

Der Auftragnehmer ist Anbieter einer Software fur Teilnehmermanagement (nachstehend Invitario ge-
nannt), die vom Auftraggeber als Internet-Dienstleistung genutzt wird. Die Parteien haben einen Ver-
trag uber die Nutzung der Software sowie ggf. von zuséatzlichen Dienstleistungen abgeschlossen, wel-
che in der jeweiligen Auftragsbestatigung durch den Auftragnehmer im Detail beschrieben sind. Zur
Erbringung der Leistungen durch den Auftragnehmer erfolgt die Verarbeitung von personenbezoge-
nen Daten im Auftrag des Auftraggebers.

Diese Auftragsverarbeitervereinbarung ist Teil des Auftrags und fiihrt jene Verpflichtungen beider
Parteien an, die zur Einhaltung des anwendbaren Datenschutzrechts, insbesondere der EU Daten-
schutz-Grundverordnung (DSGVO) erforderlich sind.

b. Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der in der Auftragsbestatigung angeftihrten Laufzeit.

Konkretisierung des Auftragsinhalts

Die im Auftrag des Auftraggebers durchgeflihrte Verarbeitung personenbezogener Daten erfolgt zur Or-
ganisation und Umsetzung von Veranstaltungen, insbesondere fiir das Einladen, Anmelden, Verwalten,
Abrechnen und die Erfassung der Teilnahme.

Der Auftraggeber ist allein fiir die RechtmaBigkeit der Daten, das Einholen etwaiger Zustimmungen sowie
die Nutzung der von Invitario bereitgestellten Funktionen verantwortlich.

Umfang, Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret in der Auftragsbestatigung beschrieben. Der Auftragnehmer erfasst bzw. ver-
arbeitet dariiber hinaus keine Daten der Teilnehmer.

Die vertraglich vereinbarte Datenverarbeitung findet ausschlieBlich im Gebiet der Bundesrepublik
Deutschland, Republik Osterreich, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Europédischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonde-
ren Voraussetzungen Artt. 44 ff DSGVO erflillt sind.

a. Artder Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten:

= Personenstammdaten (zB Name, Titel, Adresse). Welche Daten von Teilnehmern abgefragt wer-
den, wird durch den Auftraggeber festgelegt.
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= Kommunikationsdaten (zB Telefon, E-Mail). Welche Daten von Teilnehmern abgefragt werden,
wird durch den Auftraggeber festgelegt.

= Reaktionsverhalten der Teilnehmer bei der Nutzung von Invitario: Erfassung der An- bzw. Abmel-
dung zur Veranstaltung.

= Daten der Teilnehmer auf Veranstaltungen: Erfassung des Check-ins (Zeitpunkt) bzw. von Inter-
aktionen sowie ggf. von personenbezogenen Daten. Welche Daten von Teilnehmern abgefragt
werden, wird durch den Auftraggeber festgelegt.

= Vertragsabrechnungs- und Zahlungsdaten (nur bei kostenpflichtigen Veranstaltungen).

= Sonstige Daten, die durch den Auftraggeber in Invitario importiert oder im Rahmen der Anmel-
dung zu einer Veranstaltung vom Teilnehmer abgefragt werden.

= Nutzungsdaten der lizenzierten Nutzer, wie zB: An-/Abmeldung an der Software, Zugriffe und Ak-
tionen auf Daten in der Invitario Software etc.

= Der Auftragnehmer ist berechtigt, in anonymisierter Form, Auswertungen der verarbeiteten Da-
ten durchzufiihren und die Ergebnisse dieser Auswertungen fiir eigene Zwecke zu verwenden.

b. Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags
betroffenen Personen umfasst:

= Die durch den Auftraggeber in Invitario importierten Daten seiner Kontakte, welche zu einer oder
mehreren Veranstaltungen eingeladen werden.

= Teilnehmer von Veranstaltungen, die sich entweder selbst tiber die Software Invitario zu einer
Veranstaltung angemeldet haben oder durch den Auftraggeber erfasst wurden.

= Die Mitarbeiterinnen und Mitarbeiter des Auftraggebers, die die Software Invitario als lizenzierte
Nutzer verwenden.

Technisch-organisatorische MaBnahmen (TOM)

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten TOM vor Beginn
der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und
dem Auftraggeber zur Priifung zu Uibergeben. Bei Akzeptanz durch den Auftraggeber werden die doku-
mentierten MaBnahmen Grundlage des Auftrags. Soweit die Prifung des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MaBnahmen
um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzni-
veaus hinsichtlich der Vertraulichkeit, der Integritét, der Verfligbarkeit sowie der Belastbarkeit der Sys-
teme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berlicksichtigen.

Die TOM unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftrag-
nehmer gestattet, alternative addquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.
Die zum Zeitpunkt des Vertragsschlusses geltenden TOM sind als Anlage 1 dieser AVV beigefligt. Der
Auftragnehmer ist berechtigt und verpflichtet, die TOM dem jeweiligen Stand der Technik anzupassen. Er
kann die Geeignetheit der TOM insbesondere durch Prifberichte gegentber dem Auftraggeber nachwei-
sen.
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Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung ein-
schréanken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet,
wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loéschkonzept, Recht auf Vergessenwerden, Berichtigung, Da-
tenportabilitdt und somit Auskunft nur nach dokumentierter Weisung des Auftraggebers unmittelbar durch
den Auftragnehmer sicherzustellen. Die Verpflichtung zur Bereitstellung einer datenschutzkonformen
SaaS-Ldsung nach den Grundsatzen von Privacy by Design und Privacy by Default als Leistungspflicht
bleibt hiervon unberihrt.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemanR Artt. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

= Als Ansprechpartner flir Datenschutz beim Auftragnehmer wird Herr Stefan Grossek,
+43-1-3613610, datenschutz@invitario.com, benannt. Die Wahrung der Vertraulichkeit gemaB Artt. 28
Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO wird gewdhrleistet.

Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschéftigte ein, die auf die Vertrau-
lichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang
zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingerdumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Der Auftragnehmer informiert in diesen
Fallen den Auftraggeber, sofern er nicht gesetzlich verpflichtet ist, hierliber Verschwiegenheit gegen-
Uber dem Auftraggeber zu wahren.

= Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und organisatori-
schen MaBnahmen gemaB Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO.

= Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehoérde bei der Er-
fullung ihrer Aufgaben zusammen. Die unverzlgliche Information des Auftraggebers tber Kontroll-
handlungen und MaBnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen, wird
vereinbart. Dies gilt auch, soweit eine zustéandige Behdrde im Rahmen eines Ordnungswidrigkeits-
oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverar-
beitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem Ordnungswidrig-
keits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder
einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer aus-
gesetzt ist, hat ihn der Auftragnehmer nach besten Kréaften zu unterstitzen.

= Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die technischen und organi-
satorischen MaBnahmen, um zu gewaéhrleisten, dass die Verarbeitung in seinem Verantwortungsbe-
reich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz
der Rechte der betroffenen Person gewaéhrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegenliber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

Unterauftragsverhaltnisse

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) beauftragen, wobei er diese
sorgféltig auszuwéahlen hat. Der Auftraggeber stimmt der Beauftragung jener Unterauftragnehmer (nach-
stehend Sub-Auftragsverarbeiter genannt) des Auftragnehmers zu, die unter der folgenden URL abrufbar
sind: https://support.invitario.com/portal/kb/articles/sub-auftragsverarbeiter
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Der Auftragnehmer informiert seine Auftraggeber iiber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder die Ersetzung anderer Auftragsverarbeiter oder von Sub-Auftragsverarbeitern (im Folgen-
den zusammen ,Sub-Auftragsverarbeiter) auf elektronischem Wege mindestens 14 Tage vor der Ande-
rung, wodurch der Auftraggeber die Méglichkeit erhalt, innerhalb von 14 Tagen gegen derartige Anderun-
gen auf elektronischem Wege Widerspruch zu erheben, ansonsten die Heranziehung als genehmigt gilt.

Nimmt der Auftragnehmer einen anderen Sub-Auftragsverarbeiter in Anspruch, um bestimmte Verarbei-
tungstatigkeiten im Namen des Auftraggebers auszufiihren, so werden diesem Sub-Auftragsverarbeiter
im Wege einer Auftragsverarbeitervereinbarung (AVV) dieselben Datenschutzpflichten auferlegt, wobei
insbesondere hinreichende Garantien daflir geboten werden mussen, dass die geeigneten technischen
und organisatorischen MaBnahmen (TOM) so durchgefiihrt werden, dass die Verarbeitung entsprechend
den Anforderungen des anwendbaren Datenschutzrechts erfolgt.

Sollte ein Auftraggeber binnen 14 Tagen nach Mitteilung widersprechen, kann der Auftragnehmer den
Widerspruch mit folgenden MaBnahmen ausrdumen: (a) Der Auftragnehmer wird den Sub-Auftragsverar-
beiter fur die Verarbeitung personenbezogener Daten des Auftraggebers nicht zum Einsatz bringen, (b)
oder es werden MaBnahmen ergriffen, um den wesentlichen Grund fiir den Widerspruch des Auftragge-
bers auszurdumen, (c) oder es unterbleibt die Uber den betroffenen Sub-Auftragsverarbeiter erbrachte
Leistung, die im Falle einer bereits vorab bezahlten Vergiitung zurlickerstattet wird. Sollte durch den Auf-
traggeber keine dieser Varianten akzeptiert werden und wurde dem Widerspruch nicht innerhalb von 14
Tagen nach Zugang des Widerspruchs abgeholfen, kann jede Partei den Vertrag mit angemessener Frist
auBerordentlich kiindigen. Eine Verarbeitung personenbezogener Daten des Auftraggebers durch den
vom Widerspruch umfassten Sub-Auftragsverarbeiter erfolgt nicht.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstitzung bei der Auftragsdurchfiihrung in
Anspruch nimmt. Dazu zdhlen zB Telekommunikationsleistungen, Wartung und Benutzerservice, Reini-
gungskréfte oder Prifer.

Der Auftragnehmer ist verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der Daten des
Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme ver-
tragliche Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

Insbesondere stellt der Auftragnehmer sicher, dass auch bei Einschaltung eines Sub-Auftragsverarbeiters
die Artt. 45ff. DSGVO eingehalten werden.

Kontrollrechte des Auftraggebers

Fir die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fur die Wahrung der Rechte von
Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber hat das Recht, einvernehmlich mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stich-
probenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschéftsbetrieb zu tberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftrag-
nehmers nach Art. 28 DSGVO, soweit erforderlich und moglich, tberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbe-
sondere die Umsetzung der technischen und organisatorischen Manahmen nachzuweisen.

Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergultungs-
anspruch geltend machen. Kontrollen finden nach angemessener Voranktindigung und zu Geschaftszei-
ten des Auftragnehmers, sowie in der Regel nicht hdufiger als alle 12 Monate, statt.
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10.

Mitteilung bei VerstoBBen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoéren u.a.:

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische MafB-
nahmen, die die Umstédnde und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer méglichen Rechtsverletzung durch Sicherheitsllicken beriicksichtigen und eine sofor-
tige Feststellung von relevanten Verletzungsereignissen ermoglichen.

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu mel-
den.

¢) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegentiber dem Betroffenen
zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfligung zu stellen.

d) die Unterstlitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung.
e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehorde.

Fir Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder auf ein Fehlverhalten
des Auftragnehmers zuriickzufuihren sind, kann der Auftragnehmer eine Vergutung beanspruchen.

Weisungsbefugnis des Auftraggebers
Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Wei-
sung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder gedndert
wird.

Pflichten des Auftraggebers

Der Auftraggeber haftet dem Auftragnehmer dafur, dass die zur Verarbeitung durch den Auftragnehmer
Uberlassenen Daten rechtmaBig erhoben wurden und der Auftragnehmer zur Datenverarbeitung geman
der vorliegenden Vereinbarung sowie der Leistungsvereinbarung berechtigt ist. Kommt es diesbeziiglich
zu Anspriichen Dritter (zB von betroffenen Personen), so hélt der Auftraggeber den Auftragnehmer dies-
bezlglich schad- und klaglos.

Weiters verpflichtet sich der Auftraggeber als Verantwortlicher iSd DSGVO samtliche Betroffenenrechte
wie Auskunftsrecht, Recht auf Berichtigung, Recht auf Loschung (,Recht auf Vergessenwerden®), Recht
auf Einschrankung der Verarbeitung, Recht auf Datenlibertragbarkeit und Widerspruchsrecht zu wahren
und bei Weiterleitung diesbezliglicher Anfragen durch den Auftragnehmer umgehend tatig zu werden.

Fir den Fall, dass der Auftraggeber , Third Party Apps* einsetzt, muss dieser eigenverantwortlich sicher-
stellen, dass von den Anbietern der von ihm genutzten Applikationen alle datenschutzrechtlich notwendi-
gen Voraussetzungen erfillt werden und alle datenschutzrechtlichen Vereinbarungen, wie beispielsweise
sog. Auftragsverarbeitervereinbarung (,AVV), durch den Auftraggeber mit dem jeweiligen Anbieter abge-
schlossen werden.

Bei ,Third Party Apps“ handelt es sich um ausschlieBlich auf Betreiben des Auftraggebers auf dessen
Eventwebsite(s) von Invitario von diesem selbst oder in dessen Auftrag eingebundene Software von
Drittanbietern, die ggf. auch Zugang zu personenbezogenen Daten der Websitebesucher erhalten kénn-
ten. Dabei kann es sich zB um die Einbettung von Inhalten von Plattformen wie YouTube oder Vimeo, die
Nutzung von Tools wie Zoom oder Microsoft Teams, die Verwendung des Google Tag Managers zur Ver-
waltung von Cookies sowie um beliebigen HTML/JS Code handeln.
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Der Endkunde ist vom Auftraggeber klar und transparent tber den Einsatz von , Third Party Apps*“ zu in-
formieren und ist der Endkunde auch dariiber in Kenntnis zu setzen, dass die auf Event-Websites einge-
bundenen Third Party Apps Auftragsverarbeiter des jeweiligen Auftraggebers sind, sodass der Auftrag-
nehmer diesbezlglich weder Verantwortlicher noch Auftragsverarbeiter ist. Der Auftraggeber wird den
Auftragnehmer bei einem VerstoB gegen diese Verpflichtungen schad- und klaglos halten.

Fir sémtliche Anspriiche, die sich aus dem Einsatz der , Third Party Apps“ ergeben, haftet gegentiber dem
Endkunden somit ausschlieBlich der Auftraggeber und halt dieser den Auftragnehmer bei einem Anspruch
aufgrund eines VerstoBes gegen diese Verpflichtungen schad- und klaglos.

Loschung von Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflich-
ten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftrag-
geber — spéatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer séamtliche in sei-
nen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbe-
stande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach vorheriger Zustimmung und unter
Beriicksichtigung gesetzlicher bzw. rechtlicher Aufbewahrungspflichten datenschutzgerecht zu vernich-
ten. Gleiches gilt flr Test- und Ausschussmaterial.

Dokumentationen zu den Uber die Internetdienstleistung des Auftragnehmers abgewickelten Veranstal-
tungen, ggf. darliber abgewickelter kostenpflichtiger Transaktionen sowie Gastedaten, die dem Auftrag-
geber als Nachweis der auftrags- und ordnungsgemé&Ben Datenverarbeitung dienen, sind ausschlieBlich
durch den Auftraggeber entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hin-
aus aufzubewahren.

Dokumentationen der Geschéftsbeziehung zwischen dem Auftraggeber und Auftragnehmer, die dem
Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen lUber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber ibergeben.

Ort, Datum Auftraggeber Ort, Datum Invitario GmbH

Firmenwortlaut Auftraggeber Invitario GmbH
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