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Rechtlicher Hinweis

Bitte beachten Sie, dass dieses Fachwebinar und die damit in Zusammenhang verbreiteten
Unterlagen nur einen ersten Einblick in den Bereich des Datenschutzrechts geben und wir
keine wie auch immer geartete Haftung flr dessen Inhalte GUbernehmen kdonnen.

Diese Inhalte kdnnen keine auf Ihre Organisation abgestimmte Rechtsberatung ersetzen und
wir empfehlen Ihnen daher weitergehende Fragen mit einem Rechtsanwalt abzuklaren.

Fiir weitere Fragen sowie eine individuelle Rechtsberatung flir lhre Organisation
kontaktieren Sie RA Dr. Rainer Lassl unter rainer.lassl@owrtp.at.
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Agenda
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1. Grundlagen

3. Fragen aus der Praxis
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1. Grundlagen

Allgemeiner
Uberblick >ur
DSGVO
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Jedes Unternehmen, das personenbezogene
Daten innerhalb der EU verarbeitet, hat die Datenschutz-
grundverordnung per 25. Mai 2018 umzusetzen.
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Wen schutzt die DSGVO?

= Nur naturliche Personen

Werden Daten uber eine solche Person verarbeitet, wird diese als ,betroffene Person*
oder ,Betroffener® bezeichnet.

= Gilt auch bei der Kommunikation mit Kontakten in Unternehmen

Kommunikation richtet sich (fast) immer an eine Person und nicht an das Unternehmen
oder die Funktion der jeweiligen Person.
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Wichtige Begriffe: ,Personenbezogene Daten”®

Angaben uber Betroffene (natiirliche Personen), deren
Identitat identifiziert oder dadurch identifizierbar ist.

Personenbezogene Daten sind samtliche Informationen,
sowohl Uber das Privat- bzw. Berufsleben einer Person als
auch das Leben in der Offentlichkeit.
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Wichtige Begriffe: ,Personenbezogene Daten”®

= Geschlecht und Geburtsdatum = Beziehungsstatus und Partner
= Vor- und Nachname, akademische Titel = KFZ-Kennzeichen

= Adressdaten (privat wie geschaftlich)

* E-Mail-Adressen (privat wie geschaftlich) Besonders bei Veranstaltungen:

= Unternehmen (Arbeitgeber) = Teilnahme an und Interaktionen

R im Rahmen einer Veranstaltung
= Position im Unternehmen

: . : " Foto- und Videoaufnahmen
= | ebensmittelunvertraglichkeiten

= Korpermalde (z.B. Schuhgrofke)
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Wichtige Begriffe: ,Sensible Daten®

Sensible Daten stehen
in der DSGVO unter einem
besonderen Schutz.

Flr die Verarbeitung wird immer
die ausdruckliche Zustimmung der
Betroffenen bendstigt.

Gesundheitsdaten
Religion

Sexualeben

Politische Meinung,
Ethnische Herkunft,
Genetische Daten
Biometrische Daten oder

Strafrechtliche Daten
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Wichtige Begriffe: ,Verarbeitung”

Diese — mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgange — werden
als ,,Verarbeitung“ verstanden:

Das Erheben und Erfassen,

die Organisation und das Ordnen,

die Speicherung,

die Anpassung oder Veranderung,

das Abfragen und die Verwendung,

Offenlegung oder Ubermittlung von Daten.
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Datenschutzgrundsatze

Transparenz, Fairness, Rechtmaligkeit

Zweckbindung

Datensparsamkeit und -minimierung

Richtigkeit

Speicherbegrenzung

Vertraulichkeit und Integritat
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Verzeichnis von Verarbeitungstatigkeiten

Unternehmen sind in der Regel zur Fiihrung eines Verzeichnisses
von Verarbeitungstatigkeiten nach Artikel 30 DSGVO verpflichtet:

Name und Kontaktdaten des Verantwortlichen bzw. Datenschutzbeauftragten

Zwecke, Art und Rechtsgrundlage der Verarbeitung

Betroffene Personen und Empfanger der Daten

Ubermittlung in ein Drittland (auRerhalb der EU)

Dauer der Datenspeicherung bzw. Loschfristen
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Technische Grundanforderungen

= Nach dem Stand der Technik missen geeignete technische organisatorische Malknahmen
(TOM) implementiert werden, um den Datenschutz gewdhrleisten zu kénnen.

= Unternehmensinterne Verhaltensregeln und Zertifizierungen unterstiitzen dabei.

= Das aufrecht zu erhaltende Schutzniveau ist abhdangig von Art, Zweck, Umfang und
Kontext der Verarbeitung und der Risiken fur die Privatsphare der Betroffenen.
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Datenschutzbeauftragter (DSB)

Die Bestellung eines DSB ist nach Artikel 37 DSGVO
nicht fur jedes Unternehmen verpflichtend!

= Die Bestellung kann aber auch freiwillig erfolgen.

= Wichtig: Verwenden Sie die Bezeichnung nur dann, wenn
die DSGVO dies fur Ihr Unternehmen zwingend vorsieht!

= Alternativ: Externe Bestellung eines DSB als Dienstleister
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Datenschutzbeauftragter (DSB)

Aufgaben

* |nformation und Beratung des Unternehmens und der Mitarbeiter
= Uberwachung und Einhaltung der Datenschutzbestimmungen

= Kommunikationsintermediar zur Datenschutzbehorde

Voraussetzungen

= Muss immer uber Verarbeitung von Daten informiert werden und weisungsfrei sein

= Fachwissen Datenschutzrecht und Praxis sowie technische und organisatorische IT
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Das Datenschutzgesetz ist ein ,,Verbotsgesetz®,
wonach das Verarbeiten von personenbezogenen
Daten grundsatzlich verboten ist.

Eine Verarbeitung von Daten ist nur erlaubt,
wenn eine gesetzliche Ausnahme besteht.
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Ausnahmen vom Verbot der Datenverwendung

= Offentliche oder anonyme Daten (z.B. Grundbuch, Firmenbuch)

= Rechtliche Verpflichtung oder gesetzliche Ermachtigung

Relevant bei Veranstaltungen:

= Vertragserflllung
= Zustimmung des Betroffenen

= Beilebenswichtigen Interessen
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Vertragserfullung

Wenn das Unternehmen nur den Vertrag erfiullen mochte,

der mit dem Kunden abgeschlossen wurde, ist keine gesonderte
Zustimmung erforderlich.

Als Vertragserfullung konnen etwa alle Kommunikationsmaflknahmen
zur Umsetzung einer Veranstaltung verstanden werden, zu welcher
sich eine Person als Teilnehmer anmeldet.
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Zustimmung

Klar und einfach formulieren

Anklicken einer Checkbox, z.B. im Anmeldeformular zur Veranstaltung

Hinweis auf das jederzeitige Widerrufsrecht

Achtung: Schweigen, bereits angeklickte Checkboxen oder
ahnliches sind keine gultige Zustimmung!
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Zustimmung des Betroffenen

Bei der Zustimmung missen in der Datenschutzerklarung
folgende Informationen offengelegt werden:

= Welche Daten werden verarbeitet? > Name, Firma, Adresse etc.
= Zu welchem Zweck werden Daten verarbeitet? - z.B. Planung und Umsetzung eines Events

= An wen werden die Daten ggf. Ubermittelt? = z.B. Auftragsverarbeiter und Subunternehmen

- Eine bereits gegebene Zustimmung kann jederzeit widerrufen werden.
Hierflir bedarf es einer Widerrufsbelehrung.

“Ym) Invitario | smarter einladen invrtario



Datenschutzerklarung

Sie enthalt alle nach der DSGVO relevanten Punkte und

ist das Herzstiick Ihrer Datenschutzstrategie und ein absolutes

Muss flr jede Veranstaltung.
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Datenschutzerklarung: Uberblick

= |[nformiert Gber die Datenverarbeitung
= Muss vor Anmeldung erreichbar sein (Eventwebsite und E-Mails)

= Umfang hangt von den Funktionen der Eventwebsite und dem Zweck
der Verarbeitung im Rahmen der Veranstaltung ab

= Fir jeden Anwendungsfall eine eigene Datenschutzerklarung moglich

= Bei kostenpflichtigen Veranstaltungen: Eine fehlende oder mangelhafte
Datenschutzerklarung gilt als Wettbewerbsversto/3!
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Datenschutzerklarung: Wichtige Inhalte

Welche Art von Daten (Name, Firma, Adresse etc.) werden verarbeitet?

Zu welchem Zweck erfolgt die Speicherung?

Fur welchen Zeitraum werden die Daten gespeichert?

Von wem werden die Daten verarbeitet (Firma, Zweck etc.)?

Wer ist die Ansprechperson im Fall eines Auskunfts- oder Loschungsbegehrens?

Welche Aufsichtsbehorde ist im Fall eines Verstoldes gegen die DSGVO zustandig?
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Wirtschaftliche Auswirkungen & Strafen

|

Amtsblatt I.L119

der Europiiischen Union

Kosten fur die Umsetzung der Malknahmen
bzw. zur Erreichung der DSGVO-Compliance

Rechtsvorschrifien

Auswirkung auf den Cash Flow DSGVO Artikel 83

(5) Bei Verstoflen gegen die
folgenden Bestimmungen werden
im Einklang mit Absatz 2

o o - - Geldbullen von bis zu
Risiko bei Verstofen: 20.000.000 EUR oder im Fall
eines Unternehmens von bis zu 4
% seines gesamten weltweit
erzielten Jahresumsatzes des
vorangegangenen Geschiftsjahrs
verhangt, je nachdem, welcher

" Wie kommt es zu einer Strafe? der Betriige hoher ist ..

— Strafen von bis zu € 20 Mio. oder

— 4% des Vorjahresumsatzes
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Schritte zur Umsetzung der DSGVO

= Prufung TOMs, Notwendigkeit DSB, rechtliche Grundlagen, etc.

= Handlungsempfehlungen fur einzelne Maldnahmen (z.B. Verfahrensverzeichnis,
Datensicherheitsmalnahmen, internationaler Datenverkehr, etc.)

= Dienstleister identifizieren und Vertrage prifen

= Eventuell vorhandene IT-Policies und Unternehmensvereinbarungen prifen
= |[nformations- und Berichtspflichten implementieren

= Privacy by Default und Privacy by Design

= Mitarbeiterschulung
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2. Praxis

Datenschutz und Events

X O X
* ok

WP invitario



“ ! I I) Invitario | smarter einladen invrtario



Das ,,Who is Who* im Datenschutz

* Verantwortlicher: Veranstalter

= Auftragsverarbeiter: Eventdienstleister, Software (z.B. Invitario)
= Subunternehmer: Subunternehmer des Eventdienstleisters
= Betroffener: Teilnehmer/Gast
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Verantwortlicher = Veranstalter

Ein flir die Verarbeitung Verantwortlicher ist jemand, der tber

Sk AT ETETAHBEIERG \on personenbezogenen Daten

entscheidet (warum und wie Daten verarbeitet werden).

WiSHEISE Dic Verantwortung fiir eine rechtméRige Datenverarbeitung
liegt hauptsachlich beim Verantwortlichen.
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Auftragsverarbeiter = Eventdienstleister

Der Auftragsverarbeiter verarbeitet personenbezogenen Daten
im Auftrag des fir die Verarbeitung Verantwortlichen.

Auswahl von Auftragsverarbeitern

" Verantwortliche miissen Auftragsverarbeiter sorgféiltig auswahlen und priifen, ob diese

hinreichende Garantien fur eine Verarbeitung im Einklang mit der DSGVO erfullen.

= Widrigenfalls handelt es sich um ein haftbares Auswahlverschulden!
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Auftragsverarbeiter: Vertragspflicht

1. Auftragsverarbeiter-Vertrag (ADV): Zwischen dem Verantwortlichen und
dem Auftragsverarbeiter muss abgeschlossen werden.

2. Technische und organisatorische Maknahmen (TOM):
Garantien fur technische und organisatorische Malknahmen fir
eine Verarbeitung von Daten im Einklang mit der DSGVO.
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Auftragsverarbeiter: Beispiele

= Eventagentur
Mit der Planung und Umsetzung der Veranstaltung
wird eine Eventagentur beauftragt.

= Software fir Einladungsmanagement
Uber die Software Invitario soll das Einladungs- und
Teilnehmermanagement der Veranstaltung erfolgen.
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Wer ist kein Auftragsverarbeiter?

Eventdienstleister, die nicht mit personenbezogenen
Daten in Beriihrung kommen!
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Subunternehmer = Eventdienstleister

Von Subunternehmen wird dann gesprochen, wenn ein Auftragsverarbeiter
zur Erflllung seiner Leistungen weitere Unternehmen beauftragt.
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Subunternehmen: Beispiele

= Personal fur den Check-in am Event
Fir den Empfang der Gaste werden Promotoren/Hostessen
bei einem Dienstleister gebucht.

= Software fir Einladungsmanagement
Uber die Software Invitario soll das Einladungs- und
Teilnehmermanagement der Veranstaltung erfolgen.
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Betroffener = Kontakt bzw. Gast

Betroffene haben u.a. das Recht auf einen wirksamen gerichtlichen
Rechtsbehelf gegen die Verarbeitung ihrer Daten.

Wenn ein Schaden entsteht, gibt es einen Anspruch auf Schadenersatz

gegen den Verantwortlichen und/oder den Auftragsverarbeiter

\‘ { I I) Invitario | smarter einladen invrtqrio



Betroffenenrechte

Informationspflicht (Artikel 13 DSGVO)

Auskunftsrecht (Artikel 15 DSGVO)

Datenubertragbarkeit (Artikel 20 DSGVO)

Recht auf Loschung

Recht auf Berichtigung

Recht auf Einschrankung
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Die Rollen in der Eventpraxis

WP

Verantwortlicher (Veranstalter)

Adressdaten Mitarbeiter Adressdaten Kunden

I ADV-Vertrag mit Nennung der zwei Subunternehmen

Eventagentur (direkter Auftrag durch den Veranstalter)

Erhalt die Adressdaten flr Beauftragt Subunternehmen und
die Umsetzung der Einladung gibt Adressdaten an diese weiter

ADV-Vertrag, ggf. mit Nennung von weiteren
Subunternehmen der Subunternehmen

1. Subunternehmen: Software-Anbieter 2. Subunternehmen: Stellt Personal fiir den
fur Einladungsmanagement Check-in am Event zur Verfigung
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,Henne-Ei-Problem*

50 - UNY WER WAR JERT 2UE48T DA 2
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,Henne-Ei-Problem*

Bei Veranstaltungen konnen Sie sich im Rahmen der Anmeldung die
Zustimmung des Teilnehmers geben lassen oder sich einfach auf die

Vertragserfullung beschranken.
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Wen durfen Sie wie einladen?

= Die gute Nachricht: Per Brief durfen Sie immer jeden einladen!

= Die schlechte Nachricht: Fiir das Einladen per E-Mail gelten die
strengen Regeln der DSGVO.
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Einladen per E-Mail

= Sie verfugen uber eine schriftliche Zustimmung der Person

= Eine Visitenkarte wurde lhnen ,,aktiv* zu diesem Zweck libergeben

= Es besteht eine Geschaftsbeziehung und diese Veranstaltung passt dazu

= Adressen, die Sie von dritter Seite bekommen haben, wenn |lhnen garantiert wurde,
dass diese Personen diesem Zweck der Verarbeitung zugestimmt haben
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Einladen: Der optimale Ablauf

Daten der Gasteliste priifen: Woher stammen die Daten?

Einladung per E-Mail oder Brief versenden?
= Per E-Mail: Nur wenn eine Ausnahme vom Verbot vorliegt!

= Per Brief: Ohne Einschrankung moglich

Datenschutzerklarung auf der Eventwebsite und in E-Mails integrieren

Zustimmung bei Anmeldung einholen?

= Nur wenn die Verarbeitung Uber die reine Vertragserflllung hinausgeht

= Wichtig: Darf nur bei kostenlosen Veranstaltungen verpflichtend sein!
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Einladen: Fragen aus der Praxis

= Wie sind welche Daten der Gaste vom Verantwortlichen an
einen Auftragsverarbeiter zu Gbermitteln?

= Gibt es Unterschiede zwischen Veranstaltungen
mit internen und externen Teilnehmern?

= Konnen Teilnehmer einer abgeschlossenen Veranstaltung per
E-Mail zu weiteren Veranstaltungen eingeladen werden?

= Einladen per Brief: Welche Quellen sind bei der
Recherche von Kontaktdaten zulassig?
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Einladen: Fragen aus der Praxis

Als Auftragsverarbeiter Einladungen per E-Mail versenden:

Muss sich ein Auftragsverarbeiter absichern, wenn bei den vom
Auftraggeber bereitgestellten personenbezogene Daten unklar ist,

ob fiir die Ubermittlung einer Einladung eine Zustimmung der
Betroffenen vorliegt?
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Koppelungsverbot

Die Teilnahme an einer Veranstaltung (Hauptleistung) darf
nicht davon abhangig gemacht werden, ob vom Teilnehmer eine
zusatzliche Zustimmung erteilt wird.
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Koppelungsverbot: Fragen aus der Praxis

Kann die Teilnahme an einer Veranstaltung an ein Newsletter Opt-In
gebunden sein?
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Einladen ohne Zustimmung

Ein ,,iberwiegendes berechtigtes Interesse® im Sinne

des Artikel 6 der DSGVO kann das Versenden einer Einladung
per E-Mail auch ohne Zustimmung ermaoglichen.

VBFAUSSEEZRG! Sic stchen in einer Geschéftsbeziehung!
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Einladen ohne Zustimmung: Fragen aus der Praxis

Koénnen Personen, zu welchen bisher keine Geschaftsbeziehung bzw.
kein Kontakt bestand, zu einer Veranstaltung eingeladen werden?
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Einladen von Begleitungen

= Anonyme Begleitungen
Keine Anforderungen der DSGVO

* Mit der Abfrage von Daten
Wird eine Begleitung unter der Angabe von Geschlecht, Titeln und Namen zu einem
Event angemeldet, muss dies in der Datenschutzerklarung bertcksichtigt werden!
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Einladen von Journalisten: Fragen aus der Praxis

Darf man Journalisten — ohne vorhandene Zustimmung — per E-Mail,
z.B. zu einer Pressekonferenz oder Er6ffnungsfeier einladen?

Die Journalisten und deren Kontaktdaten (u.a. E-Mail-Adressen) werden meist
mittels o6ffentlichen Verzeichnissen oder via Pressedatenbank eruiert.
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Foto- und Videoaufnahmen

» Foto- und Videoaufnahmen gelten als personenbezogener Daten

= Informationspflicht: Hinweis in der Einladung oder zumindest
im Eingangsbereich der Veranstaltung

= Wichtig: Bei kostenpflichtigen Veranstaltungen bereits vor dem
Kauf von Tickets!

= Mindliche Zustimmung: Fotografen und Kamerateams fragen
Personen vor Aufnahme
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Foto- und Videoaufnahmen

Mustertext fir Einladung, Eventwebsite und Eingang:

LAUf der Veranstaltung werden Film- und Tonaufnahmen sowie
Fotos gemacht, mit deren auch spdateren Verwendung Sie sich durch den
Besuch der Veranstaltung einverstanden erkldaren.”
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Hier wird fotografiert.

Bitte tragen Sie zu jeder Zeit einen roten Punkt
auf der Stirn, wenn Sie nicht fotografiert
werden wollen! Sie werden dann auf den

Bildern unkenntlich gemacht.
im Bedarfsfall kénnen sich hier einen roten Punkt

mrhn;en. Wenn diese vergriffen sind, kénnen Sie den
unkt auch mit ein~ =t innanstift aufmalen.
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Foto- und Videoaufnahmen

Haben Sie die [ifSHfatONSPHICABGHUNE und die FHHCHS

_ der abgebildeten Personen erhalten, konnen die
Aufnahme ohne Bedenken auf lhrer Website sowie auf Social

Media-Plattformen verbreitet werden.

\‘ ! I I) Invitario | smarter einladen invrtqrio



Foto- und Videoaufnahmen: Fragen aus der Praxis

= Macht es einen Unterschied, ob Aufnahmen im Intranet, Internet
oder auf Social Media-Plattformen veroffentlicht werden?

* Wie lange konnen Foto- und Videoaufnahmen auf einer Website
veroffentlicht werden?

" |st der Veranstalter auch fur die Aufnahmen von Pressefotografen
verantwortlich?
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Speicherung und Weitergabe von Daten

= Wie lange konnen die Daten von Teilnehmern nach einer
Veranstaltung gespeichert werden?

= Welche Daten konnen ohne Zustimmung des Teilnehmers
langfristig, z.B. im CRM, gespeichert werden?

= Kann der Veranstalter die Daten der Teilnehmer an
Dritte weitergeben?
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Loschen von Daten

= Wie ist mit einem Antrag auf Loschen von Daten umzugehen?

= Kann einem Teilnehmer der Zugang zu einer Veranstaltung
verwehrt werden, wenn er vor der Veranstaltung die Loschung
seiner Daten beantragt?
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Datenschutz am Event

= Wie geht man mit der Sichtbarkeit von personenbezogenen Daten
auf der Veranstaltung, z.B. am Check-in, um?

® |st eine am Check-in offentlich einsehbare Unterschriftenliste ein Problem?

= Gilt die Ubergabe einer Visitenkarte bereits als Zustimmung
zur Ubermittlung von Newslettern und Einladungen zu weiteren
Veranstaltungen?
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